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Zatgcznik nr 1 doumowy ..o,

Szczegoétowy opis przedmiotu zamowienia

Audyt bezpieczenstwa systemu informacyjnego dla podmiotu publicznego jako
kluczowego w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa
oraz wypetnienie koncowej ankiety dojrzatosci cyberbezpieczenstwa

1. Podstawowe zatozenia audytu

Przeprowadzony audyt zweryfikuje system zarzgdzania bezpieczenstwem
informacji u Zamawiajgcego obejmujgc ocene architektury teleinformatycznej,
konfiguracji systeméw, mechanizmdéw ochrony oraz procesow zarzgdzania
bezpieczenstwem pod kgtem zgodnosci z aktualnymi zatozeniami
bezpieczenstwa, obowigzujgcymi regulacjami prawnymi oraz dobrymi praktykami
i standardami okreslonymi w:

a) ustawie z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
(tj. Dz.U. z 2026 r. poz. 20 ze zm.),

b) § 20 ust. 2 Rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773).

W audycie zostanie uwzgledniona analiza dokumentacji, obserwacje procesoéw,
wywiady z personelem, testy techniczne — weryfikacje konfiguracji systemow i
testy podatnos$ci opisane w punkcie 4. Audyt zostanie przeprowadzony w
siedzibie Zamawiajgcego oraz z wykorzystaniem dostepu zdalnego.

2. Dodatkowe kryteria prawne przy realizacji audytu

a) Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z
2018 r. poz. 1999),

b) Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzes$nia 2018 roku w sprawie
warunkéw organizacyjnych i technicznych dla podmiotéw swiadczgcych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo (Dz.U. 2018 poz. 1780) - stosowane w zakresie
niesprzecznym z nowelizacjg z 2026 r.,



c) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO),

d) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019
r. poz. 1781 ze zm.).

3. Dokumentacja i raport z audytu

Wykonawca przekaze Zamawiajgcemu dokumentacje z przeprowadzonego

audytu zawierajgca:

a) plan audytu,

b) opis przebiegu prac, testowanych systeméw z wykonanymi testami i
zastosowanymi do testéw narzedziami,

c) surowe wyniki skanéw technicznych audytowanych systemdéw w postaci
logéw, zrzutdw ekrandw, udowadniajgce przeprowadzone testy aplikacji i
infrastruktury sieciowej,

d) listy kontrolne w postaci arkuszy pytan zadawanych audytowanym osobom,

e) notatki z przeprowadzonych wywiaddéw z administratorem i personelem.

Wraz z dokumentacjg przeprowadzonego audytu Wykonawca przekaze pisemny

raport, zawierajgcy:

a) cel audytu, daty przeprowadzenia, sktad zespotu audytorskiego, dane
audytowanego podmiotu,

b) opis w postaci nietechnicznej najwazniejszych ryzyk i ogélnej oceny
bezpieczenstwa

c) opis zastosowanej metodyki audytu,

d) opis zidentyfikowanych ryzyk oraz podatnosci wraz z oceng stopnia
zagrozenia,

e) wskazanie i oméwienie niezgodnosci z wymaganiami prawnymi w
odniesieniu do przepiséw ustawy KSC oraz rozporzgdzenia KRI ze
wskazaniem konkretnych artykutéw,

f) ocene ryzyka rezydualnego,

g) wnioski generalne,

h) rekomendacje i zakres niezbednych zmian organizacyjno-technicznych wraz
z okre$lonymi terminami realizacji,

i) plan dziatan naprawczych,

Dokumentacja i raport z audytu zostang przekazane Zamawiajgcemu w postaci
elektronicznej jako osobne dokumenty podpisane kwalifikowanymi podpisami
elektronicznymi audytoréw.

4. Zakres przedmiotowy audytu

a) identyfikacja systemow teleinformatycznych stuzgcych do swiadczenia ustug
kluczowych oraz obowigzujgcych procedur,



b) weryfikacja procedur systemu zarzgdzania bezpieczenstwem informacji w
zakresie ich kompletnosci, aktualno$ci oraz praktycznego stosowania,
c) ocena zabezpieczen technicznych:

weryfikacja i analiza bezpieczenstwa dostepu do wewnetrzne;j
infrastruktury sieciowej IT,

weryfikacja i analiza jakosciowa odpornosci infrastruktury IT na
nieautoryzowane rozpoznanie jego sktadowych, w tym weryfikacja
podatnosci serwisow DNS,

weryfikacja systemdw oraz protokotow zarzgdzania i monitorowania
infrastruktury IT,

weryfikacja jakosciowa ochrony przed oprogramowaniem szkodliwym
poprzez proby propagacji testowego oprogramowania szkodliwego.
(zaréwno z zewnatrz jak i od wewnatrz infrastruktury IT),

- weryfikacja srodkoéw technicznych kontroli dostepu do systeméw
operacyjnych, w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogramowania,

weryfikacja i analiza danych przetwarzanych przez systemy logowania,

weryfikacja podatnosci logicznych srodkow kontroli dostepu wewnatrz
Infrastruktury IT,

weryfikacja podatnosci systemow i sieci na ataki takie jak sniffing,
spoofing, man-in-the-middle,

- weryfikacja na podstawie otwartosci portéw, podatnosci zwigzanych
z autoryzacjg dostepu zdalnego do zasobow IT i ocena zwigzanych z tym
ryzyk,

- weryfikacja nieautoryzowanego dostepu do informacji o rodzaju i wersji
wykorzystywanego oprogramowania systemowego i ustugowego,

weryfikacja arbitralnego i nieautoryzowanego zarzgdzania cyklem zmian
systemdw operacyjnych na urzgdzeniach infrastruktury IT,

rozpoznanie i ocena mechanizméw zarzgdzania aktualizacjami - w tym
obecnosc¢ systemow automatyzujgcych propagacje poprawek
bezpieczenstwa,

- weryfikacja podatnosci na nieautoryzowane potgczenia systemoéw VolP,

- weryfikacja podatnosci hostéw na ataki w warstwie systemowej (przy
wykorzystaniu exploitow),

weryfikacja podatnosci hostow na mozliwos¢ uzyskania
nieautoryzowanego dostepu do zasobdw plikowych,

weryfikacja poufnosci przesytu danych przetwarzanych na
udostepnionych zasobach plikowych,



weryfikacja podatnosci ustawien hostow na mozliwos¢ uzyskania
nieautoryzowanego zdalnego dostepu do kontroli tresci przesytanych
przez przegladarki www,

weryfikacja nieautoryzowanej dostepnosci do danych o czasie pracy,
krytycznych systemow,

weryfikacja obecnosci domysinych kont uzytkownikéw oraz haset,

weryfikacja bezpieczenstwa informacji zawartych w komunikatach
systemow,

weryfikacja obecnosci podatnych algorytmow szyfrowania,

weryfikacja podatnosci systemow i aplikacji www w wewnetrzne;j
infrastrukturze IT,

weryfikacja poufnosci przesytania danych do wydruku,

- analiza i ocena dodatkowych systemdéw bezpieczenstwa tj. dodatkowego
oprogramowania antywirusowego, oprogramowania weryfikujgcego
integralno$¢ systemoéw i gwarantujgcego audytowalnos¢ infrastruktury IT,

- weryfikacja podatnosci systemu sieci wewnetrznej na
zaktdcenie/zablokowanie dostepnosci do ustug i okreslenie zasiegu oraz
zlokalizowanie fizycznego zrodta ataku,

weryfikacje reakcji oprogramowania AV poczty elektronicznej na
rozsytanie zagrozen zawierajgcych w tresci zagrozenia, przesytanych z
wewnatrz i zewnatrz infrastruktury IT,

- badanie podatnosci systemu poczty na proby nieautoryzowanego
dostepu do skrzynek poczty elektronicznej pracownikow,

- badanie podatnosci systemu dostepu przez www do poczty
elektronicznej,

weryfikacje bezpieczenstwa transmisji danych pomiedzy serwerem Active
Directory a stacjami roboczymi,

weryfikacje reakcji i czasu reakcji na atak account lockout w domenie,

weryfikacje bezpieczenstwa poufnosci przesytanych danych potrzebnych
do autoryzacji, z urzgdzen zintegrowanych z AD,

- weryfikacje bezpieczenstwa poufnosci instrukcji GPO pod katem
ujawniania krytycznych informacji o systemach i wycieku danych.

d) Testy OSINT
analiza informacji zawartych w nagtéwkach odpowiedzi aplikacji www,
analiza informacji zawartych w odpowiedziach aplikacji www,
proba wykrycia luk i podatnosci konfiguracyjnych,

analiza metadanych plikéw,



proba enumeracji zasobow danych.

e) Testy aplikacyjne

proba przeprowadzenia ataku stownikowego na hasta uzytkownikow,

préba ujawnienia wyciekow danych (obecno$¢ popularnych plikdw,
analiza informacje o btedach, niewlasciwe nazewnictwo zasobdw, wycieki
kodu aplikaciji),

préby wywotania btedow aplikacji (manipulacja przesytanymi danymi, w
tym przesytanie niepoprawnych danych, przesytanie nadmiarowych
danych, manipulacja parametrami oraz danymi nagtéwkowymi zapytan,

praktyczne sprawdzenie wykrytych podatnosci:

- préba exploitacji z uzyciem bazy posiadanych exploitow,

- weryfikacja nieautoryzowanego dostepu do testowanego systemu,
- weryfikacja informacji wrazliwych, uzyskanych w odpowiedziach
systemu,

- weryfikacja reakcji zabezpieczen testowanego systemu, na
przeprowadzane proby ataku.

f) Obstuga incydentow

weryfikacja zdolnosci do wykrywania, rejestrowania, analizowania
incydentow,

wyznaczenie osoby (zespotu) odpowiedzialnej za utrzymanie kontaktéw
z podmiotami Krajowego Systemu Cyberbezpieczenstwa.

g) Zarzagdzanie ochrong danych osobowych (RODO)
Weryfikacja realizacji przez Zamawiajgcego czynnosci wymaganych przez
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016 / 679 z dnia 27
kwietnia 2016 r. obejmujgca:

weryfikacja realizacji przez Inspektora Ochrony Danych wymaganych
Cczynnosci,

weryfikacja czynnosci zwigzanych z upowaznianiem do przetwarzania
danych osobowych,

weryfikacja poprawnosci powierzania przetwarzania danych
osobowych, identyfikacje proceséw oraz systemoéw informatycznych
stuzgcych do przetwarzania danych osobowych,

rekomendacje zwigzane z zapewnieniem skutecznego poziomu
bezpieczenstwa ochrony danych osobowych.

h) Bezpieczenstwo fizyczne i Srodowiskowe
Weryfikacja skutecznej ochrony fizycznej i Srodowiskowej zasobow.
obejmujgca:



weryfikacja granic obszaru bezpiecznego,

weryfikacja zabezpieczen wejscia/wyjscia,

weryfikacja systemow zabezpieczeh pomieszczen i urzgdzen,
weryfikacja bezpieczehstwa okablowania strukturalnego,
weryfikacja systemow chtodzenia,

weryfikacja systemow alarmowych.

5. Przeglad i aktualizacja dokumentacji systemu zarzadzania bezpieczenstwem
infromacji

Wykonawca zrealizuje nastepujgce dziatania w zakresie dokumentac;ji
bezpieczenstwa:

a) optymalizacja posiadanych przez Zamawiajgcego dokumentow
okreslajgcych zasady zarzgdzania bezpieczenstwem informaciji, o ile wyniki
analizy ryzyka wykazg potrzebe takiej optymalizacji,

b) weryfikacja i aktualizacja dokumentéw okres$lajgcych zasady zarzgdzania
bezpieczenstwem informaciji, ktérych brak stwierdzono po przeprowadzeniu
analizy ryzyka.

6. Wymagane kwalifikacje po stronie Wykonawcy

a) Wykonawca winien wykazac, ze dysponuje lub bedzie dysponowaé
osobami spetniajgcymi wymagania okreslone w art. 15 ust. 1 ustawy o ksc
(tj. Dz.U. z 2026 r. poz. 20 ze zm.), w zakresie ilosci audytoréow (co
najmniej dwéch) oraz posiadanych przez nich kwalifikacji - certyfikatow i
praktyki.

b) Audytorzy muszg posiadac przynajmniej jeden z certyfikatdw okreslonych
w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999).

c) Wykonawca ztozy oswiadczenie, ze zaden z czionkéw zespotu audytowego
w ciggu 12 miesiecy poprzedzajgcych rozpoczecie audytu nie realizowat na
rzecz Zamawiajgcego zadan z zakresu:

wdrozenia lub utrzymania systemu zarzgdzania bezpieczenstwem
informacji (SZBl),

obstugi incydentéw bezpieczenhstwa,

projektowania, wdrazania lub doradztwa w zakresie architektury
bezpieczenstwa IT Zamawiajgcego.

7. Ankieta dojrzatosci

Uwzgledniajgc wyniki przeprowadzonego audytu Wykonawca wypetni koncowg
»2Ankiete Dojrzatosci Cyberbezpieczehstwa w Jednostkach Samorzgdu



Terytorialnego” opracowang przez NASK-PIB, dostepng na stronie internetowe;j
Konkursu ,,Cyberbezpieczny Samorzad” jako zatgcznik do regulaminu. Dane w

ankiecie koncowej muszg byc¢ spojne z danymi z ankiety poczatkowej, udostepnione;j

przez Zamawiajgcego.

8. Zasoby zamawiajgcego uwzglednione w audycie

Zasoby i infrastruktura Zamawiajgcego obejmuja:

a) 1 gtéwna lokalizacja z jedng serwerownig, dwie inne lokalizacje (USC i

Straz Miejska z matg serwerownig) potaczone w jedng siec€ lokalng z
lokalizacjg gtownag,

b) ok. 35 systemdw serwerowych, wiekszos¢ Windows Serwer, ale tez Linux i
BSD, serwery dziatajgce w srodowisku wirtualizacji Hyper-V (5 systemow

hostowych dla maszyn wirtualnych, 3 macierze dyskowe), serwery DNS,

www, poczty elektronicznej, EZD w ramach wiasnych zasobow,

c) ok. 200 stacji roboczych/uzytkownikéw Windows 10/11 (ustuga Active
Directory),

d) 4 urzadzenia NAS,

e) ok. 50 przetgcznikoéw sieciowych,

f) sie¢ wi-fi odseparowana (vlan),

g) sie¢ monitoringu odseparowana (vlan),

h) 2 tgcza internetowe i rutery brzegowe w tym zapora sprzetowa,

i) dokumentacja SZBI.



